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Yorwort

Der Ratgeber entstand im Rahmen eines selbstinitiierten Projekts
von Studierenden der Kdln International School of Design. In diesem
Zuge haben die Studierenden das Deutsche Kinderhilfswerk, welches
sich seit vielen Jahren intensiv mit Kinderrechten im digitalen Raum
und in diesem Kontext auch mit dem Thema Sharenting auseinander-
setzt, als Partner und Herausgeber des Ratgebers gewonnen. Ver-
offentlichung und Druck wurden im Rahmen der Koordinierungsstelle
Kinderrechte des Deutschen Kinderhilfswerkes ermdglicht.

Herausgegeben vom: Geférdert vom: Im Rahmen von:

Mit jedem Teilen von Fotos
oder Videos ihrer Kinder im
Internet berihren Eltern auch die
Rechte ihrer Kinder. Dieser Rat-
geber beschaftigt sich mit einem
wichtigen und aktuellen Thema:

SHARENTING — das Teilen
von Kinderfotos im Internet durch
die Eltern. In einer Welt, in der
soziale Medien und Online-Platt-
formen allgegenwartig sind, soll
dieser Ratgeber einen bewussten
und verantwortungsvollen Um-
gang mit der digitalen Prasenta-
tion unserer Kinder aufzeigen und
ihre Rechte beleuchten.

Auf den folgenden Seiten
werden Kurzgeschichten er-
zahlt, welche die Auswirkungen
von Sharenting auf Kinder und
Eltern verdeutlichen sollen. Diese
Geschichten sind in Form von
Graphic Novels gestaltet, um sie
visuell ansprechend zu erzahlen.
Sie behandeln Themen wie Mob-
bing, digitalen Identitatsdiebstahl,
Vertrauensbruch, die Verletzung
der Personlichkeitsrechte sowie
der Privatsphare und die poten-
zielle Gefédhrdung unserer eige-
nen Kinder durch das unbedachte
Teilen von Kinderfotos online.

Um diese Geschichten einzu-
ordnen und den verantwortungs-
vollen Umgang mit Kinderbildern
im Internet zu vereinfachen,
finden sich ab Seite 62 des Rat-
gebers weiterflihrende Informa-
tionen und Tipps rund um das
Thema Sharenting. Hierbei geht
es darum, ein grundlegendes
Verstandnis fir die Heraus-
forderungen und Risiken zu ent-
wickeln, denen Kinder, teils ohne
eigenes Zutun, in der digitalen
Welt ausgesetzt sein konnen.

Als praktische Hilfestellung
stellen wir lhnen auf Seite 71
eine Checkliste zur Verfligung.
Diese dient als Leitfaden, wie
Kinderfotos im besten Fall online
veroffentlicht werden kénnen,
ohne die Rechte der Kinder zu
verletzen. Mit dieser Checkliste
soll eine Orientierung geboten
werden, damit bewusste Ent-
scheidungen getroffen werden
kénnen, die im Einklang mit den
Rechten der Kinder stehen.

Die Absicht des Ratgebers
ist es, Eltern dabei zu unter-
stlitzen, ein Bewusstsein flr ihr
digitales Handeln zu schaffen,
und sie mit den mdglichen Kon-
sequenzen vertraut zu machen.
Dadurch soll ermutigt werden,
reflektiert und verantwortungs-
bewusst mit der Prasentation
von Kindern in der Online-Welt
umzugehen.



Was ist
Sharenting?

Sharenting ist ein Begriff zusammengesetzt aus den englischen Worten
~Share” (teilen) und ,Parenting” (Erziehung), der das Teilen von Kinderfotos
durch Erziehungsberechtigte im Internet beschreibt. Eltern betreiben Sharen-
ting aus vielen Griinden: Oft steht der Wunsch im Vordergrund, Kinderfotos mit
der Familie oder dem Freundeskreis zu teilen, stolz besondere oder schéne
Momente zu zeigen und diese in einer Art digitalem Familienalbum festzuhalten.
Je grofBer das Publikum, desto mehr Anerkennung, Likes und Austausch dazu
gibt es. Auch wenn einige dieser Griinde durchaus nachvollziehbar sind, ist aus
kinderrechtlicher Sicht das Teilen von Kinderfotos in vielerlei Sicht bedenklich,
da es eine Reihe von Risiken, Rechtsverletzungen und unerwiinschten Folgen fir
das Kind mit sich bringen kann.
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Wie ein Blog die Privatsphare und
Sicherheit eines Kindes gefahrden kann

gezeichnet von Dorothea Elisabeth Schneid

~der
Offentlich-
keit
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Carolin ist schokiert und fassungslos.
Warum weil diese Frau, wie ihr Kind heil8t?



/wisch
un Die emotionalen Konsequenzen
des Familienvloggings

beutung
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Papa -
Razzi

Peinliche Kindheitsmomente -
Wenn Vater zum Paparazzo wird

gezeichnet von Jessica Martins Zisa

32



33

34




35

36



37

Irgendwie fiihle ich mich total VErraten ..

Wieso versteckst
du dich jetzt
immer?

Ich méchte
doch nur
schone

Bilder als
Andenken.

Stell dich
doch
nicht

so

an!

Seitdem ich das herausgefunden habe,
lasse ich nicht mehr gerne Fotos von mir machen...
Die Beziehung zu Papa hat sich durch den
Vertrauensbruch verandert, obwohlich weif3, dass er
es nicht bése meinte.
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Liebes
Internet ...

Vom Geheimnis der Liebe zur
offentlichen BlofRstellung

gezeichnet von Chiara Annerose Schréder
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HANNAH B.

saaauaar!

ALINA V.
Niedlich!

SUSI A.

JOAHANN L.

Das waren Zeiten!

MARIE SCHULTEN

MELINA D.
Meine Kleine ist das erste Mal
verliebt! Wer erinnert sich noch
an dieses Gefiihl?
MATTHIAS L.
Putzig!

LUISA W.

Oh Gott wie slR!
Nochmal so jung sein ...
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MARIE SCHULTEN

Jetzt heult sie!

Liebes
Tagebuch, ...

Lucy liebt
Leon!

Geh doch nicht
weg, kleine Lucy!
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Doppel-
ganger

Zwischen Realitat und Tauschung -
die gestohlene Online-ldentitat

gezeichnet von Nils Benjamin Selman
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Bilder sind etwas Schénes
und helfen uns, Momente
fir die Ewigkeit festzuhalten.

Social Media hilft mir aufSerdem, mit
Bekannten in Kontakt zu bleiben!
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Ein Bild unseres Sohnes?
... Das habe ich aber nicht
gepostet.

Nein, das ist eine fremde
Person! Ihr ganzer Account
ist voller Bilder unseres Sohnes!

Ich scrolle auch gerne selbst

durch Bilder meiner Freunde.

Man kann sich super ein-
fach austauschen!

Sogar neue Bekannt-
schaften habe ic-

Dieses Bild war vor
Monaten in meiner Story.

Einige meiner Facebook-Freunde
folgen dem Account sogar!

Dieser Account gibt sich als Eltern-
teil unseres Sohnes aus!
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Ob andere denken,
das sei unser Profil?

Ich flihle mich
einfach nicht
mehr sicher.
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Wir kdnnen wohl nur
vermeiden, dass so etwas
noch einmal passiert.

Jetzt, wennich
darauf achte ...

_sind das ganz
SChan \/l\e\.e.

Das Internet vergisst nie.

Im Internet bleibt nichts privat.

Eigenverantwortung ist der effektivste
Schutz fir unsere Kinder.
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Yom

Gefahren der Datenmanipulation

gezeichnet von Paula Leiste

ilmen
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Der
Eltern-

Ratgeber

Wie man die Privatsphare von
Kindern im Internet schitzt



Welche Risiken birgt
das Teilen von Kinderbildern im
Internet?

Kaum ist ein Kinderfoto gemacht, wird schon auf , Teilen” geklickt. Viele Kinder sind
bereits vor ihrem zweiten Lebensjahr in sozialen Medien prasent, ohne dass sie dariiber
selbst entscheiden konnten. |hr digitaler FuBabdruck ist dann bereits tief im Netz ver-
ankert. Die Inhalte verbreiten sich schnell, bleiben langfristig sichtbar und sind leicht zu
finden.

Was Eltern sifs finden, kann fiir die Kinder spater unan-
genehm oder peinlich sein. Zudem wird ihre Privatsphare
verletzt — oft wird ohne ihr Einverstandnis gepostet. Auch
ihre Schutzrechte sind gefahrdet, da Fotos im Internet haufig
frei zuganglich sind und in falsche Hande geraten kénnen.

Das Teilen von Kinderbildern und -videos im Internet,
sei es auf Instagram, Facebook, WhatsApp, Tiktok oder You-
Tube, birgt viele Risiken, vor welchen Sie Ihr Kind und sich
selbst schitzen sollten.
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GEFAHR DURCH
VEROFFENTLICHUNG

PRIVATER INFORMATIONEN:

Wenn in Verbindung mit Kinder-
bildern weitere Daten wie Name,
Adresse, Schule oder Kindergarten
veroffentlicht werden, besteht
die Gefahr, dass fremde Perso-
nen das Kind aufsuchen oder es
mit persénlichen Informationen
ansprechen. Diese Informationen
kédnnten von unbekannten Per-
sonen genutzt werden, um in das
Nahfeld des Kindes einzudringen.

(094:13:8)" [0):1:]], [cQ ] [o]
BLOSSTELLUNG:

Kinderbilder kdnnen leicht ge-
nutzt werden, um Kinder online zu
mobben und bloRzustellen. Fotos
oder Videos kdnnen fiir poten-
zielle Mobbingangriffe auch Jahre
spater noch eine einfache Grund-
lage bieten.

DIGITALE

NACHBEARBEITUNG:

Auch harmlose Bilder kdnnen
digital bearbeitet werden.
Veranderte oder manipulierte

Bilder kédnnten das Kind in unan-
gemessenen Situationen darstellen
oder diffamierende Inhalte ent-
halten. Kl birgt neue Risiken fir die
Privatsphare von Kindern, wenn
ihre Bilder im Internet verbreitet
werden. Automatisierte Bild-
erstellung kann dazu fiihren, dass
Kinderbilder in einen komplett
anderen Zusammenhang gebracht
oder mit einfachen Apps verandert
werden.

MISSBRAUCH IM

SEXUELLEN KONTEXT:

Bilder von Kindern kénnten fiir
sexualisierte Zwecke missbraucht
werden. Padokriminelle suchen
aktiv nach solchen Bildern, um
sie in einschlagigen Online-Um-
gebungen zu verbreiten oder an
Personen mit sexuellem Interesse
an Kindern weiterzugeben.

VERLUST DER
NUTZUNGSRECHTE:

Beim Posten von Bildern oder Vi-
deos auf Social-Media-Plattformen
geben Eltern in der Regel auch das
Nutzungsrecht (laut AGB) fir diese
Bilder ab. Die Plattformen kdnnen
die Bilder fiir verschiedene Zwe-
cke kostenlos nutzen und teilweise
auch Dritten weltweit die Nutzung
erlauben.

VERLETZUNG DER
PERSONLICHKEITSRECHTE

UND PRIVATSPHARE:

Das ungefragte Posten von Kinder-
bildern kann die Personlichkeits-
rechte der Kinder verletzen. Wie
auch Erwachsene haben Kinder
das Recht auf den Schutz ihrer
Privatsphéare und ihres Bildes.
Zudem haben Kinder das Recht,
aktiv mitzubestimmen, ob, wie und
mit wem ein Foto von ihnen geteilt
wird. Ein einmal online gestelltes
Foto oder Video kann schnell un-
kontrolliert im Netz kursieren oder
weiterverbreitet werden. AufSer-
dem kénnen Werbetreibende und
andere dartiiber persénliche Daten
sammeln und weiterverwenden.
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Worauf sollten Sie achten,
wenn Sie ein Foto oder Video
ihres Kindes online

teilen moOchten?

In der digitalen Welt sind Kinder einer Vielzahl von Gefahren ausgesetzt. Eltern

sind in der Verantwortung, ihre Kinder zu schitzen und zu unterstitzen. In diesem
Abschnitt werden wir wichtige Tipps vorstellen, was Erziehende beachten sollten,
bevor sie Fotos oder Videos ihres Kindes Uber soziale Medien oder entsprechende
Apps fir andere zuganglich machen, um die Persénlichkeitsrechte von Kindern zu
achten und Risiken vorzubeugen.

ZEIGEN SIE KEINESFALLS DAS
GESICHT IHRES KINDES:

Um die Identitat Ihres Kindes zu
schitzen, sollten Sie das Gesicht
Ihres Kindes nicht zeigen, bei-
spielsweise indem Sie nur von
hinten aufgenommene Aufnahmen
zeigen oder Emojis verwenden, um
das Gesicht zu verdecken. Alter-
nativ kénnen Sie die Bilder auch
unscharf machen oder verpixeln.

BEZIEHEN SIE IHR KIND IMMER
MIT EIN:

Besprechen Sie méglichst frih mit
Kindern den Umgang mit Fotos in
der Familie. Uberlegen Sie ge-
meinsam, welche Griinde flr oder
gegen das Onlinestellen von Fotos
sprechen. Wer soll und kann diese
Fotos sehen — wer nicht? Bei all
diesen Fragen hat lhr Kind das Recht
auf Mitbestimmung. Respektieren Sie
die Entscheidung des Kindes, wenn

es nicht mochte, dass Bilder von ihm
aufgenommen und mit anderen geteilt
werden. Dies lehrt sie, dass ihre
Grenzen respektiert werden und
dass sie Rechte haben. Selbst wenn
Ihr Kind dem Posten von Bildern
zustimmt, vergessen Sie nicht, dass
es moglicherweise noch nicht alle
Konsequenzen seiner Erlaubnis wie
ein Erwachsener abwagen kann.

POSTEN SIE KEINE

BILDER VON KINDERN IN
UNANGENEHMEN ODER
UNANGEMESSENEN
SITUATIONEN:

Posten Sie niemals Bildmaterial,
das peinlich oder unangenehm fir
Ihr Kind sein kdnnte. Versetzen Sie
sich in die Lage des Kindes und
beachten Sie: Was Eltern als lustig
oder suf3 empfinden, kann aus
Sicht des Kindes (spater) sehr
unangenehm oder beschamend
sein. Zeigen Sie |hr Kind keines-
falls nackt oder leicht bekleidet,
wiitend oder weinend, schlafend
oder krank. Respektieren

Sie seine Wiirde und Privatsphare,
um ihm ein sicheres und ver-
trauensvolles Umfeld zu bieten.



TEILEN SIE PERSONENBEZOGENE
DATEN NICHT GEMEINSAM MIT
EINEM FOTO ODER VIDEO:

Teilen Sie keinesfalls personen-
bezogene Daten wie den Namen,

die Schule oder den Wohnort
Ihres Kindes. Diese Informationen
kénnten von Fremden missbraucht
werden, um |hr Kind ausfindig zu
machen oder in gefahrliche Situa-
tionen zu bringen. Auch Informatio-
nen zu Schulleistungen, Problemen
in der Kita oder zum Gesundheits-
zustand des Kindes gehdren nicht
ins Netz.

GEHEN SIE MIT GUTEM
BEISPIEL VORAN:

Kinder orientieren sich stark am
Umfeld, in dem sie aufwachsen,
so auch in der Mediennutzung.
Die Erwachsenen dienen ihnen
als Vorbilder. Zeigen Sie Ihrem
Kind, wie man verantwortungs-
voll mit Daten im Internet um-
geht. Erklaren Sie ihm den ver-
antwortungsvollen Umgang mit
persoénlichen Informationen und
verdeutlichen Sie die Wichtigkeit
von Datenschutz.

KONTROLLIEREN SIE DIE PRIVAT-
SPHARE- UND SICHERHEITS-
EINSTELLUNGEN IN SOZIALEN
MEDIEN:

Beachten Sie die Privatsphare-
und Sicherheitseinstellungen

in den sozialen Medien, die Sie
nutzen, und kontrollieren Sie
diese regelmafRig. Nehmen Sie
sich Zeit, um zu prifen, wer lhre
geposteten Inhalte sehen kann
und wer berechtigt ist, darauf
zuzugreifen. Hinweis: Das gilt
nicht nur flr Social-Media-Profile,
sondern auch fiir Status-Postings
in vermeintlich als ,privat” wahr-
genommenen Messengern wie
WhatsApp. Diese erfassen all ihre
Kontakte und haben damit eine
groflRe Reichweite.

SPEICHERN SIE KINDERBILDER
AUF EINER

EXTERNEN FESTPLATTE:

Das Speichern von privaten Bil-
dern und Videos auf
Online-Speichern oder Cloud-
Diensten birgt Risiken. Zugang-
lichkeit flir fremde Unternehmen,
unzureichende Privatsphare-
einstellungen oder Hacks der
Cloud kénnten personliche Infor-
mationen preisgeben. Familien-
bilder und -videos sollten daher
auf einer sicheren Festplatte
gespeichert werden, um die Kon-
trolle Uber die Privatsphare zu
bewahren.

Kinderschutz im Internet erfordert achtsames Handeln und eine bewusste Nutzung
digitaler Medien. Durch das Umsetzen dieser Tipps kann dazu beigetragen werden, dass die
Privatsphare der Kinder im Internet gewahrleistet bleibt und mogliche Risiken reduziert wer-
den. Privatsphare schiitzen, Medienkompetenz vermitteln und eine informierte Zustimmung
des Kindes einholen — all diese MaRBnahmen legen den Grundstein fir ihre digitale Sicherheit.

Checkliste



Wo finden Sie weitere
Hilfestellung zum Umgang
mit Kinderfotos im Netz?

Weitere Hinweise dazu, wie Sie |hr Kind altersgemafl® bei Entscheidungen zum Umgang mit
Kinderfotos in der Familie einbeziehen kénnen, finden Sie unter:
www.dkhw.de//kinderfotos-im-netz

Dariber hinaus bieten folgende Informations- und Beratungsangebote sowohl fiir Eltern als auch fiir Kinder
Unterstiitzung beim Thema Kinderfotos im Netz:

Fur Eltern:

ELTERNGUIDE.ONLINE:

Elternguide.online bietet Eltern umfassende Informa-
tionen und Beratung zu verschiedenen Themen der
Medienerziehung, unter anderem auch zum Thema
Sharenting:

SCHAU HIN!:

Der Medienratgeber fir Familien ,SCHAU HIN! Was
Dein Kind mit Medien macht.” informiert Eltern und
Erziehende Uber aktuelle Entwicklungen und Trends in
der Medienwelt und zu Fragen der Medienerziehung.
Hier gibt es Informationen zu Kinderfotos im Netz und

einen Fotoguide fir Eltern:
www.elternguide.online/kinderfotos-im-netz

A L"- netz-darauf-sollten-eltern-achten

KLICKSAFE:

Klicksafe informiert Eltern und Fachkrafte zum kompe-
tenten und kritischen Umgang mit dem Internet. Info-
karte mit Tipps flr Erwachsene, worauf vor dem Teilen
eines Kinderfotos oder -videos zu achten ist:

www.klicksafe.de/materialien/zu-nackt-fuers-internet

www.schau-hin.info/sicherheit-risiken/kinderfotos-im-

74
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https://www.elternguide.online/kinderfotos-im-netz/ 
https://www.klicksafe.de/materialien/zu-nackt-fuers-internet
https://www.schau-hin.info/sicherheit-risiken/kinderfotos-im-netz-darauf-sollten-eltern-achten
https://www.dkhw.de/informieren/unsere-themen/kinder-und-medien/kinderfotos-im-netz/

Fiir Kinder und Jugendliche:

KINDERSACHE:

Mitmach-Seite des Deutschen Kinderhilfswerkes fiir Kin-
der zwischen 8 und 13 Jahren mit vielen Informationen
vor allem Uber die Kinderrechte, aber auch zum Thema

FRAG ZEBRA:
Informations- und Beratungsplattform der Landes-

anstalt fir Medien NRW, die Kindern und Jugendlichen
(aber auch Eltern und Fachkraften) als Anlaufstelle flir

ihren-kindern-posten

JUUUPORT:

Online-Beratungsplattform von Jugendlichen fiir Jugend-
liche, auf der Gleichaltrige vertraulich und kostenfrei
bei Online-Problemen wie z. B. Cybermobbing, sexueller

Beléastigung, Datenklau beraten:

www.juuuport.de

www.kindersache.de/bereiche/wis-
sen/medjien/wenn-eltern-fotos-von-

Fragestellungen rund um das Thema Medien und den
digitalen Alltag bietet:

www.fragzebra.de/

NUMMER GEGEN KUMMER:

Was konnen Sie tun,
wenn Fotos Thres Kindes
missbrauchlich genutzt

wurden?

Falls Sie feststellen, dass Bilder
Ihrer Kinder auf anderen Platt-
formen widerrechtlich geteilt,
missbrauchlich oder anderweitig
verwendet wurden, muss schnell
gehandelt werden und der Schutz
des Kindes im Mittelpunkt stehen.
Wenn Sie unsicher sind, wie Sie
darauf reagieren sollen, bieten die
folgenden Hilfesstellen
Unterstitzung:

INTERNET-
BESCHWERDESTELLE:

Hier konnen Sie schnell und ein-
fach eine Beschwerde einreichen,
wenn Sie auf rechtswidrige In-
halte im Internet stoRen. Eben-
falls erhalten Sie Informationen
zu verschiedenen Themen, unter
anderem Schutz von Kindern und
Jugendlichen im Internet.

www.internet-beschwerde-
stelle.de

Die Nummer gegen Kummer bietet ein kostenloses
und anonymes Kinder- und Jugendtelefon sowie eine
Online-Beratung bei allen Fragen, Sorgen und Proble-
men an: 0800 22 55 530

www.nummergegenkummer.de/
kinder-und-jugendberatung

JUGENDSCHUTZ.NET:

Hier kdnnen Sie Webseiten, Social-
Media-Beitrége und Inhalte melden,
die gegen den Kinder- und Jugend-
schutz verstoRen. Wenn die ver-
antwortliche Person identifiziert
werden kann, tritt jugendschutz.net
mit ihr in Kontakt und fordert die
Beseitigung des Verstof3es.
OF:pd0

www.jugendschutz.net/
verstoss-melden

EI (G

ONLINEWACHE DER

POLIZEI:

Uber die Onlinewachen der Polizei
kénnen Sie Anzeigen erstatten und
Kontakt aufnehmen.

[=] 5z [m]
: 3

ﬁ portal.onlinewache.polizei.de
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https://www.internet-beschwerdestelle.de/de/index.html
http://portal.onlinewache.polizei.de
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